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SICUREZZA DELLE INFORMAZIONI
1. PREMESSA
La Policy di Sicurezza é basata su alcuni principi fondamentali, di seguito elencati:

e | dati Aziendali devono essere:

o Trattati in maniera da garantire un’adeguata sicurezza dei‘dati stessi,. compresa la
protezione, mediante misure tecniche e organizzative adeguate, da trattamenti non
autorizzati o illeciti e dalla perdita, dalla distruzione o dal danno accidentali («integrita
e riservatezza»).

o Resi disponibili laddove dove richiesto dal business.di SMAT (“disponibilita™);

e L’accesso ai dati aziendali deve essere fornito in relazione all’attivita ed.al ruolo dell’'utente.
L’accesso deve essere autorizzato dagli “Information ©Owner” (responsabili di Processo e/o di
Funzione);

e Tutte le normative legali, statutarie e contrattuali devono essere rispettate;

e Tultti gli utenti che accedono ai dati aziendali devono essere identificati.

La Policy di Sicurezza deve inoltre essere implementata secondo i seguenti punti:

e Deve essere definito un livello:

o disicurezza minimo applicabile a tutte le informazioni.appartenenti a SMAT;

o disicurezza piu elevato per tutte quelle informazioni che lo richiedano sulla base di una
preventiva attivita di “Risk assessment” o per.ragioni di tipo contrattuale/legale;

o Devono essere identificati e responsabilizzati tutti gli“Information Owner” sull’applicazione dei
controlli sulla sicurezza;

e |l livello di applicabilita della. Policy di Sicurezza deve essere regolarmente verificato e
comunicato a tutto.il management.

I management dovraprovvedere ad un aggiornamento periodico, con cadenza perlomeno annuale,
del presente documento oppure ogni qualvolta vi sia la necessita di apportare delle modifiche atte a
garantire la corretta protezione del patrimonio delle informazioni aziendali

1.1 OBIETTIVO

L'obiettivo del presente documento € quello di definire i principi e le linee guida da adottare, nonché i
ruoli, le funzioni e le responsabilita nella realizzazione di un efficace sistema di protezione delle
informazioni, che devono essere rispettate da tutte le persone che operano all'interno di SMAT.

In questo ambito, la sicurezza dell'informazione & vista un tuttuno come un insieme di processi e
tecnologie, misure organizzative e comportamentali finalizzate alla garanzia degli aspetti di
“Confidenzialita, Inteqgrita e Disponibilita” delle informazioni, ed alla loro corretta condivisione, in

funzione del ruolo e del profilo dell’'utente.

Le finalita da conseguire sono:

garantire la qualita e la continuita del servizio idrico integrato
salvaguardare gli interessi degli azionisti, dei dipendenti e dei terzi;
garantire la protezione delle informazioni aziendali e la continuita delle attivita lavorative,
assicurando che il livello di protezione previsto sia attuato in funzione della criticita delle
informazioni da proteggere;
garantire un modello comportamentale omogeneo per SMAT;

e assicurare I'evidenza dei processi autorizzativi e delle attivita svolte a fini legali, fiscali ed
operativi.
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1.2 STANDARD DI RIFERIMENTO E RIFERIMENTI NORMATIVI
| principali riferimenti normativi per la redazione della politica sono:

e Norma internazionale ISO/IEC 27001:2022 che definisce lo standard di riferimento in materia
di Tecnologia delle informazioni, Tecniche di sicurezza, Sistemi di gestione della sicurezza delle
informazioni e Requisiti

e NIST Cybersecurity Framework.

e CIS Critical Security Controls for Effective Cyber Defense (SANS Institute).

o Normativa o linee guida specifiche in ambito sicurezza e trattamento dei dati personali.
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